IUNSAL

VERI ISLEME, YONETME ve KORUMA
KVKK ve GDPR UYUMLULUGU

BURCAK UNSAL
burcak@unsal.com



HUNSAL

New York ve Istanbul Barolari

CIPP-M, CIPP-E, CIPP-US

Bogazici Universitesi Bilgi Sistemleri Arastima Merkezi
Doktora ve yuksek lisans dereceleri

Hukuk, Fen Bilimleri, Bilgisayar Muhendisligi, Isletme, Sehir
Planlamasi, Felsefe

ABD, AB, Japonya ve Turkiye’de fiili hukuk uygulamasi

Sirket ici kullanim icindir.
18.10.2019



hUNSAL

Dell / EMC, SAS, Logo Yazilim, Mikro Yazilim, WiseTech/Ulukom AirTies

Xanadu, Odeon, Wyndham Levent, Ozdilek, ISG Hotel, Otium

Diageo Mey icki, Tuborg, Coca Cola

Gen ilag, Gen Era,Sophia Genetics Genetik Teshis, Analiz Labratuvarlari, Omron, BectonDickinson
Sabiha Gokcen Havalimani, ICA Yavuz Sultan Selim Koprusu ve Baglanti Yollari

Dentsu Aegis, EuroMessage

Huobi Crypto Currency Borsasi, Marsh Sigorta

Rollmech Otomotiv, Faydasicok

NEC, Minerva

Google, YouTube, Yandex, Videomite, MobileX

Sirket ici kullanim icindir.
18.10.2019
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METODOLOIJI

hUNSAL
Veri niye onemli?

Mevzuat ne amacliyor?

Cezalar neler?

Kisisel Veri Koruma Kurumu Kim?

Mevzuat cercevesinde kisisel veri ve temel kavramlar
Veri Sorumlusunun Yukumlulakleri

Kanuna uyum gercekten mumkiun mu, nasil?

AB Genel Veri Koruma Yonetmeligi

Sirket i¢i kullanim icindir. 4
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VERI NIYE ONEMLI

hUNSAL
Birakilan dijital ayak izi

Veriyi nasil ve ne karsiligi sagliyoruz?

Nasil ticari meta haline geliyoruz?

Nasil siyasi profillemeye tabi tutuluyoruz?

Devlet niye mudahil oluyor?

Sadece KVKK bilmek yeterli mi?

nnnnnnnnnnnnnnnn



MEVZUAT NE AMACLIYOR

hUNSAL

6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK”)
7 Nisan 2016 tarihinde yururlage girmistir.

KVKK, basta o©zel hayatin gizliligi olmak {izere KISILERIN TEMEL HAK VE
OZGURLUKLERININ KORUNMASI ve kisisel verileri isleyen gercek ve tiizel kisilerin
uyacaklari usul ve esaslari belirlemektir.

KVKK’da belirtilen yukimluliklere ve kurallara uyulmamasi halinde kisilere
1.000.000 TL'ye kadar varan idari para cezasi ve/veya 1 ve 4,5 yil arasi hapis
cezasi ongorulmektedir.

Sirket ici kullanim icindir.
Confidential / Gizli
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CEZALAR NELER? || UNSAL
CoosweaR

e Asagidaki suglarin islenmesi halinde Tiirk Ceza Kanunu’nda en az bir en fazla dért buguk yil olmak (izere
hapis cezalari 6ngorilmustir:

e Kanun hiikiimlerine aykiri olarak kisisel verileri kaydetme sugunun islenmesi,

e Kanun hiikiimlerine aykiri olarak kisisel verileri bir baskasina verme, yayma veya ele gegirme sugunun
islenmesi,

e Kanun hikimlerine aykiri olarak kisisel verileri depolama, muhafaza etme, degistirme, yeniden
diizenleme, aciklama, elde edilebilir hale getirme, siniflandirma ya da kullanilmasini engelleme ya da
Uglincu kisilere aktarma suglarinin islenmesi,

e Veri sorumlusunun kanun hikimlerine aykiri olarak kisisel verileri silmemesi veya anonim hale
getirmemesi,

e Aydinlatma yukamlaligine aykirilik halinde 1.000 ila 100.000 TL,
e Veri glivenligine iliskin ylktmliliklere aykirilik halinde 15.000 ila 1.000.000 TL,
e Kurul tarafindan verilen kararlari yerine getirmeme halinde 25.000 ila 1.000.000 TL,

e Sicile kayit ve bildirim yukimlaligline aykir hareket etme halinde 20.000 ila 1.000.000 TL idari para
cezasl.

Sirket ici kullanim icindir. 7
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KISISEL VERILERI KORUMA KURUMU I‘ U NSAL

Kisisel Verileri
Adalet Bakanhgr | - - =-==-=-—-—-—-—- -~ Koruma Kurumu

«Kurumm»

Kisisel Verileri J
Koruma Kurulu

«Kurul»

Kurum Adalet Bakanligi ile iliskilidir.

Kurum’un merkezi Ankara'dadir.

idari ve mali 6zerklige sahip kamu tizel kisisidir.
Kurum’un 9 Kurul tyesi bulunmaktadir.

Sirket ici kullanim igindir. 3
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Kurum’un Ana Binasi

Confidential / Gizli

@ turkiye.gov.tr

VERBIS HIZMETLERI E-DEVLET KAPISINDA

Kurum’un Resmi internet Sitesi

Sirket ici kullanim igindir.
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Kurumsal Mevzuat Veri Sorumlusu Tigili Kisi Yayinlar iletigim

4, VERBIS

- Kisisel Veri ihlal
3 Bidirimi

A Baskanin Mesaji

afé Kurul Kararlari
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KiSiSEL VERILERE iLiSKIN |
TEMEL KAVRAMLAR [UNsAL

KiSISEL VERI: Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her
turld bilgidir. Ornegin; ad, soyad, e-posta adresi, telefon numarasi, calisan sicil
numarasli, dogum tarihi, hobileri, is deneyimleri, IP adresi, ayakkabi numarasi vs.

Onemli olan o veri lizerinden kisinin tespit edilebilmesidir. _cop

OZEL NITELIKLI KIiSISEL VERI: Hassas nitelikleri itibariyla 6zel korumaya muhtag / VERI \\_
verilerdir. Ozel nitelikli kisisel veriler kanunda sinirli olarak sayilmistir: y \
Ik / e \
- Etnik kéken / y KiSiSEL \\\

- Siyasi .d_usunce5| ‘/ / VERI \\

- Felsefi inanci ( o

- Dini, mezhebi veya diger inanglari \ / P :

- Kilik, kiyafet \' / . '

- Dernek, vakif ya da sendika liyeligi \ // .OZE.L .

- Kisinin saghig1 veya cinsel hayatiyla ilgili veriler: Hastaligi, engellilik durumu, kan | NITE.LIKLI |

grubu bilgisi \ KISISEL

- Ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili veriler: Adli sicil kaydi VERI
- Biyometrik veri: Retina, iris, parmak izi bilgisi, ytiz taramasi, avug i¢i izleri

- Genetik veri: Gen haritasi, DNA dizilimi

Sirket ici kullanim igindir. 10
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hUNSAL

KISISEL VERILERIN ISLENMESI: o iAa

_—7 —~—
Kigisel verilerin elde edilmesi, kaydedilmesi, depolanmasi, ENGELLEME, o
muhafaza edilmesi, degistiriimesi, yeniden dizenlenmesi, SiLME

aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale

getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi / \

gibi kisisel veriye “temas edilen” her faaliyet, kisisel verilerin

islenmesi anlamina gelmektedir. DAGITIMA ORCANIZE
ERIE:I[EABALIR ETME

Kisisel verilerin islenmesine ornekler:
* Sirketin sitesinden iletisime ge¢cmek isteyen kisilerden

iletisim bilgilerinin alinmasi (toplama) R \/
* Sikayette bulunan miusterilerin talep ve sikayet bilgilerinin is

ortaklariile payla:c,lln'.\.aa (pay_l§§m§) - AKTARIM N
* Personel veya Uclncu taraf kisilerin ad, soyad ve iletisim YOLUYLA iFSA

bilgilerinin Excel dosyasinda tutulmasi (saklama) \ /

KURTARMA KULLANMA
<

Sirket ici kullanim icindir. 11
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hUNSAL

Kanun Kimlere Yiikiimliilik Getirmektedir?
Kanun, kisisel verileri isleyen Veri Sorumlusuna ve Veri isleyenlere birtakim yikiimliliikler getirmektedir.

' Ilgili Kisi ) \ Veri isleyen \

g " N

- E X o

~ =~ ‘

Veri Sorumlusu

Kisisel verisi islenen gergek kisiyi Veri sorumlusunun verdigi yetkiye Kisisel verilerin isleme amaglarini ve
ifade etmektedir. dayanarak onun adina kisisel vasitalarini belirleyen, veri kayit
verileri isleyen gergek veya tizel sisteminin kurulmasindan ve
kisiyi ifade eder. yonetilmesinden sorumlu olan gergek

veya tlzel kisiyi ifade eder.

Ornek: Sirket, insan kaynaklari faaliyetlerini gerceklestirmek amaciyla calisanlara ait kisisel verileri islerken veri
sorumlusu olacaktir. Sirketin bu verileri bulut ortaminda saklamak istemesi halinde bulut hizmeti saglayicisi
firma veri isleyen olacaktir. Firma, sirket adina ve sirketin belirledigi yetkiye dayanarak bu verileri islemektedir.

Confidential / Gizli
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VERI SORUMLUSU YUKUMLULUKLE I‘ U NSAL

Kisisel Verileri Kanuna Uygun Olarak Isleme (Genel likelere,
Isleme ve Aktarma Sartlarina Uyma)

llgili Kisileri Aydinlatma
llgili Kisilerin Basvurularini Yanitlama

VERBIS-Veri Sorumlulari Siciline Kaydolma (Kisisel Veri
Envanterinin devamli glincel tutulmasi)

Kisisel Verileri Imha Etme
Veri Guvenligini Saglama
Kurul Kararlarina Uyma

Confidential / Gizli
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ISLENME ILKELERI VE ESASLARI

hUNSAL

Sirket calisanlari, Sirket icerisinde ticari ve idari faaliyetlerin yerine getiriimesi kapsaminaa; musternerin,
diger calisanlarin, st dlzey yoneticilerin, is ortaklarinin, hissedarlarin kisisel verilerine erisebilmekte ve
bu verileri isleyebilmektedir.

Sirket calisanlari elde ettikleri kisisel verileri asagidaki genel ilkelere uygun olarak islemelidir.

1. Hukuka ve durustlik kuralinin 6ngérdiagi bicimde islemelidir.

2. islenme amaclari ile baglantili, sinirli ve 6lciilii olarak islemelidir. (Orn. ise basvuran adaylardan,
sadece basvurusunu dederlendirebilmek icin gerekli olan bilgiler alinmalidir.)

3. Dogru ve gerektiginde giincel olarak islemelidir. (Orn. Miisteri irtibat kisilerinin kimlik ve iletisim
bilgileri dogru ve giincel olmalidir.)

4. Belirli acik ve mesru isleme amaclari ile islemelidir. (Orn. Calisanlar, sirket siirecleri iizerinden

elde ettikleri kisisel verileri kisisel amaclari icin kullanmamalidir.)
5. Saklama siresine uygun olarak islemelidir.

Sirket i¢i kullanim icindir. 14
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KH§HSELVER LERIN ISLENMESINE .
ILISKIN SARTLAR I\UNSAL

Sirket calisanlari asagidaki sartlardan birinin bulunmasi halinde ilgili kisilerin kisisel verilerini
isleyebilecektir.

1) KiSININ AGIK RIZA VERMESi
Acik rniza, herhangi bir sekil sarti olmaksizin (s6zli, yazili, kutucugun isaretlenmesi vs.) kisilerden
alinabilmektedir. Acik rizanin gecerli olabilmesi icin rizanin,

+* Belirli bir konuya iliskin olmasi (belirli bir konu ile sinirli olmasi, acik uclu veya belirsiz olmamasi)

+»+ Bilgilendirmeye dayanmasi (kisinin konu ve sonuclari tizerinde tam bilgi sahibi olmasi)

% Ozgiir iradeyle aciklanmasi (kisinin iradesini sakatlayan cebir, tehdit ve hile gibi fiiller olmamasi, kisinin
onay verecegi kismin dnceden onaylanmis/tikli/isaretlenmis olmamasi) gerekmektedir.

Ornek: Sirket internet sayfasindan telefon numarasini giren ziyaretcilere sirket hakkinda pazarlama e-
postalarinin yollanabilmesi icin bu kisilerin acik riza vermesi gerekmektedir.

‘/ Kisisel verilerimin Acik Riza Metninde belirtilen sirkete iliskin pazarlama, tanitim ve bilgilendirme
yapilmasi amaciyla islenmesine agik riza veriyorum.

Sirket i¢i kullanim icindir. 15
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KiSISEL VERILERIN ISLENMESINE .
iLiSKIN SARTLAR I\ UNSAL

2) KANUNLARDA ACIKCA ONGORULMESI

Ornek: Sirket, is Kanunu uyarinca calisanlarin 8zIliik dosyasini tutmakla yiikimliudir. Bu yikimlGlGgiina yerine
getirmek amaciyla calisanlarin birtakim kisisel verilerini isleyebilecektir.

3) FiiLi IMKANSIZLIK SEBEBIYLE iLGILINiN ACIK RIZASININ ALINMAMASI

Ornek: Sirket, ofislerinde kaza geciren veya bayilan kisilerin kimlik bilgileri saglik hizmetinin verilebilmesi icin
saglik mensuplarina verebilecektir. Kendinde olmayan kisinin saghgina kavusmasi adina yapilan bu paylasim
icin acik riza alinmasina gerek yoktur.

4) SOZLESMENIN KURULMASI VEYA iFASIYLA DOGRUDAN iLGILi OLMASI

Ornek: Misteriler ile yapilan sdzlesmedeki yikiimliiliiklerin yerine getirilmesi kapsaminda miisterilerin ad-
soyad, telefon numaralarinin islenmesi bu kapsamda degerlendirilebilecektir.

Sirket ici kullanim igindir. 16
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Confidential / Gizli

KiSISEL VERILERIN ISLENMESINE "
iLISKIN SARTLAR I\ UNSAL

5) HUKUKi YUKUMLULUGUN YERINE GETIRME GEREKLILIGI

Ornek: Sirket, sirketin internetini kullanan misafirlerin erisim loglarini 5651 sayili Kanun uyarinca tutmakla
yukimluduar. Bu loglarin tutulmasi icin ziyaretcilerden acik riza alinmasina gerek yoktur.

6) KiSISEL VERILERIN iLGiLi KiSi TARAFINDAN ALENILESTiRILMESI

Ornek: Sirketin potansiyel is ortaklari, iletisim bilgilerini internet sitelerinde yayinlamasi (alenilestirmesi)
halinde, ilgili sitede bu bilgiler bulundugu siirece sirket bu kisilerin iletisim bilgileri is iliskisine girmek amaciyla
isleyebilecektir.

7) BiR HAKKIN TESiSi VE KORUNMASI iCiN VERI iSLEMENIN GEREKLi OLMASI

Ornek: Sirket, 6demenin yapildigina dair kanit olusturacak belgeleri saklayabilir. Boylece sirket, ddemeyle ilgili
ortaya cikabilecek uyusmazliklarda, 6demeyi yaptigina dair kaniti mahkemeye sunarak kendini savunabilir.

8) SIRKETIN MESRU MENFAATI iCiN VERIi iISLEMENIN ZORUNLU OLMASI
Ornek: Sirket, bina ve tesislerinin giivenligini saglamak amaciyla bu yerleri CCTV ile izleyebilir.

Sirket ici kullanim igindir. 17
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KiSISEL VERILERIN ISLENMESINE

iLISKIN SARTLAR I| UNSAL

ilgili kisinin acik rizasi yok ise;

% llgili kisinin saghidi ve cinsel hayati disindaki 6zel nitelikli kisisel veriler, kanunlarda éngériilen
hallerde islenebilmektedir.

% llgili kisinin sadlidina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise, ancak kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitilmesi, saglk
hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla, sir saklama yiikiimliiligi altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenebilmektedir.

Ornek: ise basvuran kisilerin CV’lerinde dernek ve vakif tiyeligi bilgisi yer alabilmektedir.

18
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KISISEL VERILERIN .
YURT DISINA AKTARILMASI I\ UNSAL

Kisiler agik nza verdigi takdirde, kisisel verileri tiglincii kisiler ile
paylasilabilecektir.

Asagidaki halde, kisilerden acik rniza alinmasina gerek olmayacaktir: B

Kisisel verilerin aktarilmasina iliskin hukuki sartlardan birinin varligi (6rnegin
sozlesmenin kurulmasi icin gerekli olmasi vs.)

I Acik riza

—
Kisisel verinin aktarilacagi yabanci tlkenin giivenli tilke ilan edilmesi aranrmaz.
veya
Kisisel verinin aktarilacagi lilkede yeterli koruma bulunmamasi halinde o llkedeki Givenli tlkeler
veri sorumlularinin yazili taahhutte bulunmasi ve Kurul’'un aktarima izin vermesi o
heniz ilan
— ° .
EDILMEDI!!
Sirket ici kullanim igindir. 19
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AYDINLATMA YUKUMLOLOGU 2
lUNSAL

Calisanlar ilgili kisilerden agik riza alinip alinmadigina bakilmaksizin
kisisel verileri isledikleri her siirec ile ilgili kisileri bilgilendirmelidir.

Aydinlatma metinleri sirket internet sitesi Gzerinden ulasilabilir hale getirilebilecektir.

Aydinlatma ve a¢ik riza metinlerinin veya bu metinlerin bulundugu internet sayfasi linklerinin, sirketin talimatlarina
uygun olarak ilgili kisiler ile paylasilmasi gerekmektedir.

Ornek: Miisterilere ait kisisel verileri isleyebilmek
icin bu musterilere Aydinlatma Metni
sunulmahdir.

Sirket ici kullanim igindir. 20
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AYDINLATMA YUKUMLOLOGU 2
lUNSAL

21
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iLGILI KiSILERIN BASVURULARINI .
YANITLAMA I| UNSAL

e Kisiler, verilerinin islenme amacina iliskin de bilgi talep
edebilecektir.

Bilgi edinme

ilgili kisiler bu haklarina iliskin

Zararin giderilmesini *Kanuna aykirn olarak veri islenmesi sonucunda maddi veya sirkete basvurabilecektir. Bu
isteme manevi zarar gorenler, genel hiikiimlerine uygun olarak tazminat
s talep edebilirler. basvurular, alindiktan sonra en geg

e Bireyler, kisisel verilerinin eksik veya yanlis islenmis olmasi 30 gun 'gmde yamtlanmalldlr'

Eksik veya yanlishgin halinde dizeltme talep etme hakkini elde edecektir. Veriler
dizeltilmesi yalnizca otomatik yontemlerle isleniyorsa, kisiler sonuca itiraz
edebilecektir.
Calisanlar, bu tiir bir basvuru

Verilerin aktanldig e Herkes, kendisine ait verilerin yurt icinde veya yurt disinda aldiklarinda kvkk@xxxxx.com
tictincii kisileri 6grenme aktarildigi Giglincu kisileri bilme hakkina sahip olacaktir. adresine e-posta ile, sirket KVK

Komitesi liyesine haber

LTI EERTRTET B  Herkes, verileri hakkinda diizeltme veya silme gerektiren hallerin vermelidir.
yapilmasi ilgili G¢linct taraflara bildirilmesini isteyebilir.

Silinme, anonimlestiriime
veya yok edilmeyi talep
etme

® Herkes, kanunda ongorilen sartlara uygun olarak islenmeyen
verilerin silinmesini veya yok edilmesini talep edebilecektir.

22
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ILGILi KiSILERIN BASVURULARINI

YANITLAMA I| UNSAL

Sirket, ilgili kisi basvurularini 30 giin igcinde yanitlamakla BASVURU
yikimlidir. Aksi takdirde KURULA SIKAYET! FORMUNU
DOLDURMASI

ilgili kisiler, basvurulari yapmak icin
« lgili Kisi/Veri Sahibi Basvuru Formunu dolduracak ve

* Formu belirtilen kanallar Gzerinden gdnderecek. BASVURUNUN

VE YANITININ
SAKLANMASI

BASVURUNU
N ALINMASI

Aksi takdirde basvuru geri gonderilecektir ve

kisi dogru kanallara yonlendirilecektir. BASVURU
si dog y BASVURUNUN R

DEGERLENDIRME

YANITLANMASI

23
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iLGILI KiSILERIN BASVURULARINI .
YANITLAMA I! UNSAL

Basvuru usuliinln ve iceriginin incelenmesi icin azami 2 giinliik siire;
* Usuline uygun gonderildi mi?
* icerige uygun goénderildi mi?

Basvurunun ilgili departmanlara génderilmesi icin azami 3 guinliik siire;

llgili departmanlarin gelen talebi degerlendirmesi ve elde ettigi bilgileri sirket Kisisel Veri Koruma Komitesinin
gondermesi icin azami 1,5 hafta siire;

Sirket Kisisel Veri Koruma Komitesi (Veri Yonetimi Birimi)'nin e-posta adresinden, departmanlardan gelen
degerlendirmeler lzerine cevap hazirlamasi ve Veri Sahibine géndermesi icin azami 1,5 hafta siire.

Sirket ici kullanim igindir.

Confidential / Gizli
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VERBIS’E KAYDOLMA »
|lUNSAL

Kisisel Veri Envanteri; veri sorumlusu ve varsa yetkisinin kimlik ve adres bilgileri + kisisel verinin hangi amacla
islenecegi + veri konusu kisi ve veri kategorisi hakkinda bilgi + kisisel verilerin aktarilabilecegi alici veya alici gruplari
+ yabanci Ulkelere aktarimi 6ngorilen kisisel veriler + kisisel veri glvenligine iliskin alinan tedbirler + kisisel
verilerin islendikleri amag icin gerekli olan azami siire belirtilecek.

Sicile Kaydolunmasi: Sirket, VERBIS’te kayit olusturarak ve envanterdeki siireclerini buradaki Sicil’e girecektir.

Envanterin Giincellenmesi: Envanterde degisiklik meydana gelirse derhal VERBIS’E bildirilecektir.

Yillik ¢alisan sayisi 50'den ¢ok veya yillik mali
bilanco toplami 25 milyon TL'den ¢ok olan gercek
ve tiizel kisi veri sorumlulari bakimindan

VERBIS’e kayit i¢in son tarih
30 Eyliil 2019

Sirket i¢i kullanim icindir.
Confidential / Gizli
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VERBIS’E KAYDOLMA

lUNSAL

O verbiskvkk.govir

VERBIS-Veri Sorumlulari Sicil Bilgi Sistemi

Kigisel Verileri Koruma Kurumu Veri Sorumlulan Sicil Bilgi Sistemine (VERBIS) hosgeldiniz.

Veri Sorumlusu Ydénetici Girisi

Veri Sorumlusu Yénetici Girigi butonu, Sicile kayittan 6nce veri sorumlusunun teyidi icin bagvuru formu doldurularak
gonderilecedi ve bagvurunun Kurumumuzca onaylanmasi akabinde irtibat kigisi atama, mevcut parola degistirme,
yapilan bildirimleri gérontileme ve Sicil kaydim silme islemlerinin yapilabilecedi bélimdar. Veri Sorumlusu "Kamu
Kurumu® veya "Yurticinde Yerlegik Thzel/Gergek Kisi” ya da "Yurtdiginda Yerlesik Tizel/Gercek Kisi” ise oncelikle bu
buton arachgiyla giris yapilarak bagvuru formunun doldurulmasi gerekmektedir.

Veri Sorumlusu Yonetici Girisi

Sicile Kayit

Sicile Kayit butonu, veri sorumlusunca irtibat kisisi olarak atanmig olan kigi tarafindan girig yapilmasi ve "e-devlet
kapisi” Ozerinden dogrulanmasi akabinde veri sorumlusuna ait Sicil kaydinin tamamlanabilecedji b&lomdar.

Sicile Kayit

Sicil Sorgulama

Sicil Sorgulama butonu, veri sorumlularimin Sicile kayit yakomllogi kapsaminda VERBIS'e girmis olduklan bilgilerin
kategorik bazda tam ilgili kisilerce gérintalenebilecedi balumdar.

Sicil Sorgulama

Sirket ici kullanim icindir.
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VERBIS’E KAYDOLMA »
|lUNSAL

Bildirim | Verl Kategorileri

Bildirim Adumlan

Petigm

Bud kigieel v Rategorias de gl hicbir kg sel wedi Elenmedigiors Eahhdil sdernm

LU LR |- = iRl 2y

o ||r|.'1:|r!- | IR R B R | Tl DT _
Fhu wwe & mwgor s Adreq o, Eposts sdvesi lebipam sceay, Byl slesiremk posts sdess [HEF) %
Tebelorn mo SO #

vl BT P Sk
[T L
Qi

Humwhs Ipiem
VERBIS Mugten ylem

Figah vl Maban
Bavenbig

Sirket i¢i kullanim icindir. 27
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VERI iSLENEN YENI SURECLERIN

BILDIRILMES] I| UNSAL

Departman biinyesinde Yeni bir amacla kisisel

 yeni bir amacla kisisel veri islenmesi veya verilerin islenmesi

* mevcut isleme siirecinde degisiklik meydana
gelmesi halinde

KVK Komitesi’'ne bildirilmesi

llgili KVK Komite (iyesine veya KVK Komitesine

bildiriimesi gerekmektedir.

KVK Komitesi ile
beraber siirecin
envantere
eklenmesi

Bu bildirim yapildiktan sonra, ¢alisanlar envanter
ve VERBIS kaydinin yapilmasi icin gerekli destegi
ve ishirligini gostermelidir.

VERBIS teki Kaydin
Sirket ici kullanim igindir. Giincellenmesi
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KiSISEL VERILERI IMHA ETME x
5 |lUNSAL

Hukuki » Kisisel veri isleme amaci sona eren kisisel veriler silinmeli, yok

yUkUmIUIUk edilmeli veya anonim hale getirilmelidir.

. e Kisisel verilerin saklama amaglari, KVKK ve ilgili
Sure mevzuata uygun olarak, kisisel verileri saklama
matrisi sureleri belirlenmelidir.

e Saklama slresi sona erdigi tespit
edilen kisisel veriler imha edilmelidir.

Imha islemi

Sirket i¢i kullanim icindir.
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KiSISEL VERILERI IMHA ETME || UNSAL

Sirket calisanlari, kendisine belirtilen saklama
surelerini dikkate alarak imha edilmesi gereken
kisisel verileri tespit etmeli ve KVK Komitesini

bilgilendirmelidir. Departman c¢alisanlari ve Komite
uyeleri bu surecte beraber calismali ve birbirlerini
gerekli destegi vermelidir.

Sirket ici kullanim igindir.

Confidential / Gizli
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SURE MATRiSi ORNEG I‘ UNSAL

KiSISEL VERI KATEGORISi SAKLAMA SURESI IMHA SURESI
Sozlesme iliskilerinde (TBK genel Ticari iliskinin sona ermesinden itibaren  Sirenin sona ermesinden itibaren 6 ayda
zamanasimi suresi) 10 yil bir gerceklesen ilk periyodik islemde
Tuketiciye mal/hizmet verilmesi Malin tuketiciye verilmesi ve/veya A
iliskilerinde hizmetin ifa edilmesinden itibaren 2 yil y
Calisan adaylarinin is basvurulari 2 yil ayni

is iliskisinin sona ermesinden itibaren 10

Personel ozluk isleri o ayni
is iliskisinin sona ermesinden itibaren 10

is saghgi ve giivenligi faaliyetleri yil, saghk raporlari is iliskisinin sona aynl
ermesinden itibaren 15 yil

C.all.lg.anlarl.n Ucrete iliskin haklarina da|r5 al -

kisisel veriler

Erisim Kayitlari/Trafik Bilgileri (internet

Toplu internet Kullanim Saglayicisi 2 yil ayni

olarak)
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(I ] []

VERi GUVENLIGINi | .
SAGLAMA YUKUMLOLOGO UNSAL

Kanunun veri glivenligine iliskin 12. maddesine gore veri sorumlusu,
* Kisisel verilerin hukuka aykiri olarak islenmesini dnlemek,

* Kisisel verilere hukuka aykiri olarak erisilmesini dnlemek,

* Kisisel verilerin muhafazasini saglamak ile yuakamladdr.

Bu kapsamda:

 \Veri sorumlusu, guvenlik dizeyini temin etmeye yonelik gerekli her turli
teknik ve idari tedbirleri almak zorundadir.

e Veri sorumlusu, kendi kurum veya kurulusunda Kanun hikimlerinin
uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak
zorundadir.

Sirket ici kullanim igindir.
Confidential / Gizli
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OLASI VERI IHLALLERININ
BILDIRILMESI

Olasi ihlal ve ihlal Siiphelerinin Bildirimi :

s KVK Komitesine derhal bildirim: Kisisel verilerin yetkisiz
erisimi, ifsa edilmesi, kaybolmasi veya calinmasi halinde
durumun derhal KVK Komitesi’'ne bildirilmesi
gerekmektedir. (6rnek2@unsallaw.com)

Sirket i¢i kullanim icindir.
Confidential / Gizli
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[ ] [ ] [ ] e e [ ]

VERI IHLALI BILDIRIM FORMU || UNSAL

Verilerin, baskalar tarafindan elde edilmesi halinde, VERi SORUMLUSU en kisa
siirede ilgilisine ve Kurul’a bildirimde bulunmasi gerekir.

Buna istinaden Kurul tarafindan “Kisisel Veri ihlal Bildirim Form”unun kullanilmasina

karar verilmis olup séz konusu formun sadece veri ihlali gerceklesen VERI
SORUMLULARI tarafindan doldurulmasi gerekmektedir.

Sirket ici kullanim igindir. 34
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VERI IHLALI BILDIRIM FORMU

KISISEL VERI [HLALI BILDIRIMI

1 Veri sarumbissunin unvari ismi
2 Veri sorumbsunun adresi
3. B bildirimi hemrlayan kiginin
Ak ve Sayeds
Gorevi

E-postas
Telefonu

Hrt O Hkbildiim

2. Ihlzlin gergeklegme tarihi ve saatl
2. ihlaiin tespit tarini ve saati

& Ihiad hakbinda bilg venniz

5. Thlalin lsyrad {Bicar ok vy regens

[]  Kigizel verilerin yaniis aholars ganderimesi
[} Belgeiciha: rsubd veys koybolmess

[[]  Veriierin guvensiz artamiards depolanmasi
[  Zarerk yassimiar

[] Sesysl mahendali

[] Ssbots)

[ Kezalinmal

[ Oiger (Covabine detaylandinnia

. Inlaiclen etailenen kiyssl veri kategorier

] o bt

Hokuki lglerm
Mugteri fylem

Fiziksel Merkan Gireniigi
Iglem Guvanligi

Hak imi

Finans

Mesleki Denayim
Pazarlar

ma
Géirae ve lytas| Keptiar

-

Irke ve Etnik Koken
Siymsi Digiince .
Felsal Ingnc, Oin, Mazhap v Diger Inanclar
Kbk ve Kiyalrt

a Uyaligi
Sagik Bigilari

Ceta Mahkumiyeti va Gavenlik Tecksiter
Bryometri Ver
Genetk Ver|

(] Diger (Detaylan bebriini
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4. lyilegme zaman lle ilgil bilgler

Hormal Var olan kaynskiarnies kullsnacsksins ve hilegyme tamanim Sngéeebiiyarsunus.
Destehli Ek kaynaklar kullanaczkene ve fpiegme zemanini Sngarebiliyarumuz
Uzstimug Ek kaynsklara irtiyscini var ve hilegme zmanimz BngSremiyorsunuz

Geri Daniimez.

Saichrclan gen donisy imkanest [om yedekler yok edimis)

(] (] (] i} ]

Tamamlanmig

Iyilegme tamarmisnch

1. Bl sstermieriniz sibe salchndan etkilend; mi?
O Ever
O Hayr
2 Eust segenegini , siber ssidin sonucs il unsuneny btz (Socn gk oy

] Veri gailigi
[] Veriye erigim

[0 Veri bitiniogd
[] Diger (Cevatum detaylandinnz)

3. Siber saldwilann organizasyonumssa clan stkiier

Torn lariclarnaa Blg sitemien srach 3y1a rermig SlduguE himetien sunma

O] Yoksok e —

O o Bax kullsmolanniza bilgi sistemiert sracik@yla vermig cldugunz hizmetler! sunma
yetiniz) kaybettiniz
Herhangi bir etkinlk kaybs a2 kanusu dedl ya da gok digdk bir etkinlik kaybr var ve

[ bagtk tum kullamotannizs bigh satemler aracilyls verms aldugunuz hizmetien
sunsbiliyorunus

[ Biinmiyar

4. lyilegme zamani e lgii bilgiler

[]_Mermal Var alan kaynaklaring kullsnacaksiniz ve pilegme samanina: sngarebiliyarsunuz.
[] Destekl Ek biligim kaynaklan kullanacskaimz ve il sgme samanee: 6ngarebiliyorunys
O veatim & Esligims Ay rldan e [NIps oz var vi-ileime Zemammn Shglmivonunus

[] Gen Danidmez

Salcbindan garl déniy imkansiz [Srn. yeceider yok sdiimig)

[ Tomamianmy

Iyilegma tamarmlanch

1. Il i igil alan galiganiar son bir yd igerisincle kigisel veri koruma sgutimi aldh mi?
] Ever [ Hape
2. Bu tiir ihlall igin hlatin ge e almiy alchugyursc idari ve tekik tecirlerini balining.

|lUNSAL
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KURUL KARARLARINA UYMA I‘ U NSAL

Sikayet Uzerine veya resen yapilan inceleme sonucunda, ihlaiin yaygin oldugunun
tespit edilmesi halinde Kurul, bu konuda ilke karari alir ve bu karari yayimlar.

Kurul tarafindan verilen kararlari yerine getirmeyenler hakkinda 25.000 Turk lirasindan
1.000.000 Turk lirasina kadar idari para cezasi uygulanabilecektir.

Ornegin, Teknik Servis Hizmeti Veren Bir Firma’ya Kanun’un 15. maddesine aykiri
olarak ilgili karari yerine getirmemesi Uzerine 50.000 TL para cezasina ve sorgulama
yapilan sistemin ivedilikle kapatilmasina karar verilmistir.

Sirket ici kullanim igindir.
Confidential / Gizli
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° °

ONERILERIMIZ

Sirket icerisinde KVKK Komitesi’nin Kurulmasi

KANUNA UYUM KAPSAMINDA »
|lUNSAL

Komitenin ve yoneticilerin sirekli egitimi

Calisanlarin surekli egitimi

Veri haritalandirmasinin yapilmasi ve etki analizinin yapilmasi

Riskli Stirecler Icin Veri Koruma Etki Analizi Uygulanmasi

Verilerin elektronik ve fiziksel givenliginin saglanmasi

lhlal ve sizmalarin engellenmesi icin teknik ve idari tedbirlerin alinmasi
Veri isleme ve ydnetim slreclerinin ve enstrimanlarinin kullanilmasi

Sirket ici kullanim igindir.
Confidential / Gizli
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[ ] [ ] [ ] [ ]

SIRKET KiSISEL VERILERI |‘ UONSAL

L] °

KORUMA KOMITESI

Komite, Kisisel Verilerin Korunmasi Kanunu’na
uyumlulugunun sirekliligini saglamak ve bunu
denetlemekle gorevlidir. Periyodik

. . o e : . : Kontroller
Kisisel verilerin islenmesi ve korunmasi sureci

yasayan bir sure¢ olmasi sebebiyle YENI

DURUMLAR ile karsilasilabilecektir. Kontrol

Bu durumlarin sirece wuygun yurutilmesi Listesinin
amaciyla  periyodik kontroller yapiimasi yapilmas
gerekmektedir.

Bu kontrolleri gerceklestirme amaciyla bir Komite ile
Kontrol Listesi olusturulmalldlr. paylasiimasi

Sirket ici kullanim igindir. 38
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VERI KORUMA ETKI ANALIZI

BUyuk ebatta veya yeni bir amacla kisisel veri
islenecek olmasi  durumunda sozlesme

asamasinda Veri Koruma Etki Analizi (DPIA-

Data Privacy Impact
yapildigindan emin olunuz.

Assessment)

Ornek: Sirket yapilacak biiyiik ebattaki veri
paylasimlarinda bu etki analizinin yapilmasi
gerekebilecektir.

Sirket i¢i kullanim icindir.
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|lUNSAL

PRIVACY IMPACT ASSESSMENT - Project Details

This Privacy Impact

must be

€ is @ change to an existing process

thers
or service, Or a new process oF information asset” is introduced that is likely to involve a new use or
significantly changes the way in which personal data® is handled.

PIA Reference Number:

Project Description:

Implementing Organisation:

Project Manager details:
Name
Designation

Contact details

Overview:
What the project aims fo
achieve

Key stakeholders (including
contact details)

Implementation Date:
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CALISANLARIN EGITiMI p
& TUTUMU I|UNSAL

Kisisel Verilerin Korunmasina iliskin gerekli egitimlerin verilmesi, veri gizliligi konu.ui viua wanniniaaan i,
uyulmasi ve oryantasyonun saglanmasi konusunda calisanlari tesvik ediniz.

Calisanlara KVKK egitimlerinin verilmesi

Calisanlarin talimatlara uygun hareket etmesi

Yeni calisanlarin oryantasyonu

Sirket ici kullanim icindir.
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ISLEME SURECLERI |
ENSTRUMANLARI IUNSAL

Kanuna uyumluluk kapsaminda hazirlanan sireclerin ve dokiimanlarin
Departman KVK Klasoru altinda saklanmasi ve uygulamaya alinmasi gerekmektedir.

Ayrica, Sirketin KVKK Dokiimanlarini lutfen takip ediniz.

* Kisisel Veriler Aydinlatma Metinleri

* Kisisel Verilerin islenmesi ve Korunmasi Politikasi

 Calisanlara Yonelik Kisisel Verilerin islenmesi Ve Korunmasi Politikasi
* Kisisel Verileri Saklama ve imha Politikasi

* Kisisel Veri Guvenligi Politikasi

* Kisisel Verilerin islenmesine iliskin Sézlesmeler veya Ek Maddeler

e Veri Sahibi Basvuru Formu

Sirket ici kullanim igindir.
Confidential / Gizli
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TEKNIK VE IDARI TEDBIRLERIN I x
ALINMASI | UNSAL

Kisisel verilerin glivenli ortamlarda
saklanmasi icin gerekli teknik ve idari Tedbirlere Tedbir

tedbirleri aliniz. iliskin
sorun

onerileri

Tedbirlerin uygulanmasi ile ilgili
calisanlarin sorun yasamasi halinde
ve/veya tedbir 6nerileri varsa, litfen KVK
Komitesine yonlendiriniz.

Sirket i¢i kullanim icindir.
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AB GENEL VERI KORUMA | ¢
YONETMELI&i (GDPR) IUNSAL

L GDPR, 25 Mayis 2018 tarihinde

yurirlige girmistir. AB liye

TARIHCE:

ulkeleri igin baglayicidir.
: Uygulama farkliliklari ortadan
14 Nisan 2016 tarihinde AB kalkmis ve veri koruma kurallari
Genel Veri Koruma Reglilasyonu yeknesaklasmistir.
kabul edilmistir.

Veri Koruma Direktifi, AB
icerisinde farkl uygulamalara yol
actigi icin Avrupa Komisyonu
yeni bir dizenleme yapilmasini
gerekli gobrmustar.

Sirket i¢i kullanim icindir.
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L]

AB GENEL VER| KORUMA :
YONETMELI&I (GDPR) [UNSAL

Avrupa Birligi disinda bulunan isletmeler;

(i) AB’deki kisilere hizmet ya da liriin sagliyorsa veya
(ii) AB’deki kisilerin davranislarini izliyorsa

bu faaliyetleri icin GDPR'a tabi olacaklardir. Ancak AB mukimlerine her trin ve hizmet saglayan sirket,

GDPR'da tabi olmayacaktir. Asagidaki unsurlari tasiyan sirketlerin, AB’de kisilere trin/hizmet verdigi
kabul edilebilecektir.

Uriin ve
hizmetlerin AB

Avrupa Birligi Ucretlerin AB"dllle.rm(.je kullanicilarina
e L musterilerin
dillerinin kulla Euro birimiyle cipari veya
nilmasi gosterilmesi partsy - musterilerine
verebilmeleri Y
yonelik
olmasidir.

- . 44
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GDPR’A AYKIRILIK:
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AB GENEL VERI KORUMA
YONETMELIGI (GDPR)

Hafif hukuka

aykiriliklar

" DPO’nun gorevlerini
yerine getirememesi,
Sertifika kurumlarinin

kurallarina

. uyulmamasivs.

" €10m ya da 6nceki |
mali yilin toplam
global cirosunun

%2’si (hangisi

Agir hukuka
aykirithklar

4 )
Veri isleme sartlarina,

veri sahibinin
haklarina ve diger

tum kurallara aykirihk
. J

( €20m ya da 6nceki |
mali yilin toplam
global cirosunun

L yiiksekse) )

Confidential / Gizli

%40 (hangisi

L yiiksekse) )
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AB GENEL VERI KORUMA | ¢
YONETMELI&i (GDPR) IUNSAL

GDPR ILE GETIRILEN YENI iLKELER:

GDPR’da, kisisel verilerin islenmesi baglaminda gercek kisilerin hak ve 6zgurliklerinin
korunmasi amaciyla gerekli teknik ve idari 6nlemlerin alinmasi gerektigi ifade
edilmektedir. Bu kapsamda veri sorumlulari baslangictan ve tasarimdan itibaren gizlilik
ilkeleri uyarinca gerekli dnlemleri almalidir.

|ERE Bl EIEN S @ Bu ilke geregince sirketler islemenin planlama, yiritme ve
izlilik (privacy b diger asamalarinda kisisel veri ihlallerini azaltmaya yardimci olan
design) yeni Urinler, hizmetler veya teknolojiler kullanmalilardir.

Baslangictan - . . . g ..
itibaren. gizlilik * Bu ilkeye gore sirketler, gerekli kisisel verilerin islenmesini

(BIacybyerault saglamak igin uygun teknik ve idari dnlemleri almahlardir.

e Kisisel veriye takma ad, kod, isaret vs. vererek
bulaniklastiriimasi islemidir. Boylece bu bulanik veriler ele
gecirilse bile ele geciren taraf¢a anlasilamayacaktir.

Bulaniklastirma

(Pseudonymisation)

Sirket i¢i kullanim icindir. 46
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AB GENEL VER| KORUMA | -
YONETMELI&I (GDPR) [UNSAL

GDPR iLE VERI SAHIBINE GETIRILEN YENi HAKLAR:

ilgili kisilerin haklari GDPR ile daha detayli diizenlenerek, ilgili kisinin kisisel verileri Gizerinde daha cok
kontrole sahip olmasini saglayan yeni haklar getirildi. Bu haklar veri tasinabilirligi ve unutulma hakkidir.

Veri tasinabilirligi hakki (right to data portability)

Bu hak, kullanicilara kisisel verilerini bir veri sorumlusundan digerine aktarma olanagi saglar.

Veri sorumlulari, ilgili kisinin talebi tzerine, o kisinin verilerini yapilandirilmis, «yaygin olarak kullanilan
ve makine tarafindan okunabilecek bir formatta» ve hicbir engelleme olmadan dogrudan ilgili kisiye
veya onun gosterdigi bir baska veri sorumlusuna aktarmakla ytukimlaidur.

Unutulma hakki (right to be forgetten)

Kullanicilar bu hak kapsaminda kendilerine ait kisisel verilerin silinmesini talep edebilme hakkini
haizdir.

Veri sorumlulari, bu talep dogrultusunda kisiye ait verileri gecikmeden silmekle yukimlidar. Ayrica veri
sorumlularinin, kisisel veriyi baska veri sorumlulariyla paylasmis veya kullanimlarina agmis olmasi
durumunda s6z konusu verilere iliskin kisa yol, kopya veya ¢cogaltilmis versiyonlari silmeleri bakimindan
da sorumludurlar.

Sirket ici kullanim igindir.
Confidential / Gizli
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AB GENEL VERI KORUMA »
|lUNSAL

[ "]

YONETMELIGi (GDPR)

VERI KORUMA ETKi DEGERLENDIRMESI (DATA PROTECTION IMPACT ASSESSIviEI 1)

Veri sorumlusu, isleme faaliyetinin ilgili kisilerin temel hak ve 6zglirliklerine yonelik yiksek derecede risk
olusturdugu hallerde bir Veri Koruma Etki Degerlendirmesi hazirlamakla yikimlidur. Bu degerlendirme ile
riskin kaynagi, niteligi ve derecesi belirlenecektir. Veri sorumlulari bu degerlendirme sonucu riski azaltmak
veya ortadan kaldirmak amaciyla uygun glivenlik tedbirlerini almakla yakamlGddar.

Veri Koruma Etki Degerlendirmesinin hazirlanacagi bazi durumlar:

« Ozel nitelikli kisisel verilerinin biyiik 6lcekte islenmesi,

* Birden ¢ok kaynaktan toplanan verilerin birlestirilmesi, karsilastiriimasi ve eslestirilmesi,
* Kisisel verileri, bireylere hicbir bildirimde bulunmaksizin islemek,

* Kisisel verileri, bireylerin ¢cevrimici veya ¢cevrimdisi konumlarini veya hareketlerini izlemeyi icerecek
sekilde islemek veya blylk 6lctide profilleme,

* Guvenlik ihlali durumunda fiziksel zarar riski ile sonuglanabilecek kisisel veri isleme faaliyetleri,

* Cocuklarin kisisel verilerini, profil olusturma, otomatik karar verme, pazarlama amaclarina uygun olarak
isleme veya onlara dogrudan cevrimici hizmetler sunabilmek adina islenmesi,

e Savunmasiz ilgililere iliskin verilerin islenmesi.

Confidential / Gizli
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AB GENEL VERI KORUMA »
|lUNSAL

[ "]

YONETMELIGi (GDPR)

KiSISEL VERILERIN ULUSLARARASI AKTARIMI

GDPR kisisel verilerin Avrupa Ekonomik Bolgesi (“EEA”) disindaki aktarimlari icin birtakim kurallar
getirmistir. Buna gore, sirketler EEA disina veri aktarabilmek icin asagidaki yollardan birini secebilir:

*Binding Corporate Rules uygulamak (istirakleri icin gecerli),

*AB Komisyonu tarafindan hazirlanan standart veri koruma maddelerini (standart model clauses)
uygulamak,

*Veri Koruma Kurumu tarafindan hazirlanan ve Komisyon tarafindan onaylanan standart veri koruma
maddelerini uygulamalk,

*Madde 40 uyarinca onayli uygulama kurallarini (code of conduct) olusturmak,
*Madde 42 uyarinca onayl sertifika mekanizmalarini uygulamak veya

*Yetkili veri koruma kurumu tarafindan bu amac icin onaylan veri sorumlusu ve veri isleyen arasinda
sozlesme akdetmek.

Sirket ici kullanim igindir.
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AB GENEL VERI KORUMA | ¢
YONETMELI&i (GDPR) IUNSAL

VERI iSLEYENE GETIRILEN EK YOKUMLULUKLER:

KVKK uyarinca veri isleyenler veri sorumlusunun talimatlarina uymalari ve
verilerin glivenligine saglamalidir. GDPR, bunlara ek olarak veri isleyenlere
yonelik GPDR, veri isleyenlere birtakim ytukimlultkler getirmistir.

Veri sorumlusuna
uyumlulugunu
gostermesi ve denetime
izin vermesi

S6zlesmenin sona
ermesiyle kisisel verileri
silmesi veya iade etmesi

Alt veri isleyen ile Veri isleme
arasinda sozlesme faaliyetlerinin yazih
akdetmesi kaydini tutma

Veri sorumlusuna
destek saglama

Veri Koruma Kurumu ile Veri sorumlusuna kisisel Gerekli hallerde DPO Uluslararasi veri
isbirligi icinde olma veri ihlalini bildirme atama aktarimi sartlarina uyma

Sirket i¢i kullanim icindir.
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| UNSAL

TESEKKURLER

ILETISIM:

BURCAK UNSAL M. MERT YASAR MUTLU SEYMA KOMUR

burcak@unsal.com mert.yasar@unsallaw.com mutlu.komur@unsallaw.com
KAAN OZDEMIR BEHIC BENTURK
kaan.ozdemir@unsallaw.com behic.benturk@unsallaw.com
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